ALLEGATO B 
SCHEDA   VIOLAZIONE
ANNO …...........             NUMERO ….............................
PARTE  I – ANALISI SEGNALAZIONE  
1. Fonte della segnalazione
…........................................................
2. . Data  e ora in cui si è venuti a conoscenza della violazione   ….................................................
3. Descrizione  della violazione
…............................................................................................................................................................................................
4. Data  evento anomalo
· il ….
· tra il … e il …......
· in un tempo non ancora determinato-    dal …........   ( ancora in corso )
5 . Luogo  evento anomalo   ......................................................
6. Tipo di violazione
· Diffusione / accesso di dati non autorizzato o accidentale
· Modifica di dati non autorizzata o accidentale
· Impossibilità di accesso / perdita / distruzione non autorizzata o accidentale–  Altro: …...................
7. Causa della violazione
· Azione intenzionale interna
· Azione accidentale interna
· Azione intenzionale esterna
· Azione accidentale esterna
· Sconosciuta
· Altro …...........................
8. Dispositivo oggetto della violazione
· Computer
· Dispositivo mobile
· Documento cartaceo
· File o parte di file
· Strumento di back up
· Rete
· Altro: …......................................
8. Ubicazione del dispositivo
…...........................................
10. Numero persone colpite dalla violazione dei dati personali –  Numero di  interessati  …......
· Circa n..... interessati
· Numero non ancora definito  di interessati 
11. Categorie di interessati 
–   Dipendenti/ Consulenti
· Utenti / Contraenti
· Associati, soci, aderenti
· Soggetti che ricoprono cariche sociali
· Beneficiari / assistiti
· Minori
· Persone vulnerabili ( vittime di violenza o abusi, rifugiati, richiedenti asilo ) 
· Categorie ancora non determinate
· Altro  …................................
12. Volume dei dati personali oggetto della violazione –  Numero  …......
· Circa n.....
· Numero non ancora definito di dati
13. Categorie di dati coinvolti nella violazione
· Dati anagrafici ( nome, cognome, data e luogo di nascita, codice fiscale, altro )
· Dati di contatto ( numero  di telefono, e.mail, indirizzo postale )
· Dati di accesso e di  identificazione  (username, password, altro …. )
· Dati riferiti alla fornitura di un servizio
· Dati di profilazione 
–  Dati di localizzazione 
· Dati di pagamento ( es. numero conto corrente, dettagli carta di credito )
· Dati riferiti a persone fisiche vulnerabili ( es. minori ) 
· Dati sensibili ( specificare …. )
· Dati giudiziari ( specificare ….. ) 
· Dati relativi alla salute e all'orientamento sessuale
· Altro: ------------------------------------------------------
· Ancora sconosciute
14. Ulteriori soggetti coinvolti nel trattamento
Contitolare ---------------------------------                   codice fiscale/ partita IVA ….........................
Responsabile esterno ….......................................      codice fiscale/ partita IVA ….......................
PARTE  II -   VERIFICA DELLA SEGNALAZIONE  
· L'evento segnalato non costituisce violazione dei dati personali per la seguente motivazione 
-........................................................................................................................................................................................
oppure 
· L'evento segnalato costituisce violazione di dati personali 
13. Tipo di violazione
 Perdita di confidenzialità   ( divulgazione o accesso non autorizzato o accidentale ai dati )
· i dati sono stati divulgati al di fuori di quanto previsto nell'informativa o dalla disciplina di riferimento
· i dati possono essere correlati, senza sforzo irragionevole, ad altre informazioni relative agli interessati – i dati possono essere utilizzati per finalità diverse da quelle previste oppure in modo non lecito – altro ….........................
Perdita  dell'integrità    ( alterazione  non autorizzata o accidentale dei dati )
· i dati sono stati modificati e resi inconsistenti
· i dati sono stati modificati mantenendone la consistenza
· altro ….........................
Perdita  della disponibilità ( accidentale o non autorizzata perdita di accesso o distruzione dei dati personali )
· mancato accesso ai servizi
· malfunzionamento e difficoltà nell'utilizzo dei servizi 
· altro ….....................................
Ulteriori considerazioni sulle possibili conseguenze
…........................................................................................................
14  Valutazione del rischio 
Fattori di rischio
· Carattere particolare dei dati ( dati sensibili e/o  giudiziari, di salute, vita sessuale , condanne, reati, misure disicurezza ) 
· Profilazione personale ( rendimento professionale, situazione economica, interessi personali, salute, comportamento,ubicazione, spostamenti ) 
· Dati relativi a minori o persone fisiche vulnerabili 
· Quantità  dei dati personali
· Numero degli interessati
· Facilità nell'identificazione degli interessati
· Gravità delle conseguenze per gli interessati
· Particolarità degli interessati ( es. minori ) - Altro …...................
Potenziali effetti negativi per gli interessati
· Discriminazioni
· Furto o usurpazione di identità
· Perdite finanziarie
· Pregiudizio alla reputazione
· Conoscenza da parte di terzi non autorizzati
· Perdita di riservatezza di dati personali protetti da segreto d'ufficio
· Decifratura non autorizzata della pseudonomizzazione
· Danno economico o sociale significativo 
· Privazione o limitazione di diritti o di libertà
· Impossibilità dell'interessato di esercitare i propri diritti sul trattamento dei suoi dati personali
· Danni fisici, materiali o immateriali, alle persone fisiche
· Altro ….............................................................
Livello di gravità del rischio  ( rilevanza degli effetti pregiudizievoli che la violazione è in grado di produrre sui diritti e le libertà delle persone coinvolte) 
· Trascurabile 
· Basso  
· Medio 
· Alto   
Livello di probabilità che il rischio si verifichi
· Trascurabile 
· Basso  
· Medio 
· Alto   
PARTE  III – DEFINIZIONE DELLE MISURE DA ADOTTARE PER PORRE RIMEDIO ALLA VIOLAZIONE DEI DATI
15. Piano intervento predisposto  
· descrizione misure tecniche e organizzative adottate o che  si propone di adottare
….............................................................................................................................................................................. ......................................................................................................................................................................
· responsabile  …..............................................................................
· tempi   attuazione misure  …......................................................................
16. Misure tecniche e organizzative adottate o che si propone di adottare per prevenire violazioni  analoghe infuturo 
….....................................................................................................................................................................................
PARTE IV – NOTIFICA ALL'AUTORITA' GARANTE E COMUNICAZIONE AGLI INTERESSATI
17. Notifica al Garante
· sì / no    …..............................................................
· data e ora notifica  ….........................................................
· motivazioni della decisione assunta  …..............................................................
18. Ritardo notifica 
· sì / no   …......................................
· motivazioni ritardo     ….............................................................
19. Comunicazione  agli interessati 
Sì
· data ….......................................
· numero interessati a cui è stata inviata la comunicazione............................
· canale utilizzato ( SMS, posta cartacea, posta elettronica, altro ) ….........................................................................
NO  
Si ritiene che la violazione non presenti un rischio elevato per i diritti e le libertà delle persone fisiche in quanto:  
a) sono state messe in atto le misure tecniche e organizzative  adeguate di protezione e tali misure erano state applicateai dati personali oggetto della violazione , in particolare quelle destinate a rendere i dati personali incomprensibili a chiunque non sia autorizzato ad accedervi ( descrivere le misure applicate )
…...........................................................................................................................................................................................
b) sono state successivamente adottate misure atte a scongiurare il sopraggiungere di un rischio elevato per i diritti e lelibertà degli interessati ( descrivere le misure adottate )
…..........................................................................................................................................................................................
c) la comunicazione richiederebbe sforzi sproporzionati ( indicare la modalità – es. comunicazione pubblica - tramite laquale gli interessati sono stati informati  )
…...........................................................................................................................................................................................
d) altro …...............................................................................................................................................................................
Modena ….............                                           
 IL TITOLARE DEL TRATTAMENTO  
…....................................................................
IL RESPONSABILE PER LA PROTEZIONE DEI DATI 
….................................................................................................
Allegati : (allegare tutti i documenti relativi alla violazione )
---------------------------------------------------------------------
---------------------------------------------------------------------
----------------------------------------------------------------------
